Pulse Media Group

profiel 11

De schreeuw om security vanuit [Process Control

De afgelopen jaren hebben bedrijven veel
geinvesteerd in security van de IT omgeving.
Maar hoe zit dat met de proces- of produc-
tieautomatisering, ofwel de technische om-
geving? Hier draait het, anders dan bij IT,
primair om de integriteit en beschikbaarheid
van processen en systemen. “Andere belan-
gen noden tot een andere security aanpaR”,
zegt Marcel Jutte, Managing Director van
Hudson Cybertec: “Onze ervaring is dat veel
bedrijven vanuit de IT gedachte, de techni-
sche omgeving proberen te beveiligen. Dat
is verkeerd.”

Hierdoor wordt er te vaak met goede be-
doelingen een ‘doos technieR’ naar binnen
geschoven, zonder te RijRen naar de implica-
ties voor de procesomgeving. Voordat wordt
toegegeven aan de vraag om weér een in-

vestering in hardware, is het belangrijk voor
uw organisatie om te weten waar U nu wer-
Relijr staat op security gebied. “"Het aloude
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adagium ‘'meten is weten’ geldt juist voor
security van technische omgeving”, vervolgt
Jutte: "Om verantwoord beslissingen te Run-
nen nemen is het belangrijk te weten wat
de huidige security situatie is. Een assess-
ment beperkt zich niet tot technische maat-
regelen, maar omvat ook de security pijlers
‘mens’” en ‘organisatie”.”

Er zijn tegenwoordig enkele partijen uit de
IT security die zich oriénteren op Process
Control Security. Helaas voor de Rlant heb-
ben deze partijen te vaak de IT bril nog ste-
vig op de neus zitten. Het is essentieel dat
een security assessment wordt uitgevoerd
door een partij met de nodige domeinken-
nis, expertise in industriéle en technische
automatisering en ervaring in security. Jutte:
"Hudson Cybertec onderscheidt zich door

over al deze competenties te beschikRken.”
De Security assessments die Hudson Cy-
bertec voor haar relaties uitvoert, beschou-
wen alle relevante gebieden en geven een
betrouwbaar beeld van de actuele security
situatie. De assessments geven bedrijven de
middelen om te bepalen waar verbeteringen
gewenst zijn en laten hen op een verstandi-
ge wijze hierin investeren. Jutte besluit: “"Het
is belangrijk dat bedrijven tijdens het gehele
traject worden begeleid, van de eerste as-
sessment tot implementatie van security
en security management en het auditeren
daarvan.”

Meer informatie
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